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Abstract

The article emphasises the prerequisites of the granular consent in business to
consumer contracts, as a ground for the legitimacy of the personal data collecting and

processing, The central points of the discussion are represented by the dispositions of
article 5 par. (1) (b) of the Regulation (EU) 2016/679, imposing supplementary
requirements for the validity of the concerned person’s consent, which mentions that
the consent should be collected for specified, explicit and legitimate purposes and not
further processed in a manner incompatible with those initial purposes. In business to
consumer contracts, in the hypotheses in which the data subject's consent is given in
the context of a written declaration which also concerns other contractual matters, the
request for consent to data processing must be presented in a manner which is clearly
distinguishable from the other contractual matters, in an intelligible and easily
accessible form even for a profane consumer, using clear and plain language, while
avoiding technical jargon.
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Studiul trateazd problematica ceringel consimiamdntului granular, ca temei al
prelucrarii datelor cu caracter personal ale consumatorilor si ca fundament al
legitimitatii colectarii acestor date de cdtre profesionistii serviciilor si comerzului.
Punctul central il reprezinta dispozitiile art. 5 par. (1) lit. (b) din Regulamentului (UE)
2016/679, care impune exigenge suplimentare privind maniera de colectare a datelor
personale, specificand faptul ca aceste date pot fi colectate in scopuri determinate,
explicite si legitime, fard a putea fi prelucrate intr-un mod incompatibil cu aceste
scopuri. Vom aborda exigengele specifice care decurg pentru operatorii de date
personale in cazul in care prelucrarea se bazeaza pe consimtamantul consumatorului.
In cazul in care consimtamantul la prelucrarea datelor personale este dat in contextul
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unei declarayii care se refera si la alte aspecte contractuale, solicitarea trebuie
prezentatd intr-o forma inteligibila pentru consumatorul profan, utilizand un limbaj
clar, cu evitarea jargonului tehnic.

Cuvinte-cheie: date cu caracter personal; consumator; contracte incheiate cu
profesionistii; consim¢amdnt granular; Regulamentul (U.E.) 2016/679

1. Observatii introductive

Abisal si provocator, subiectul consimtamantului consumatorilor la prelucrarea datelor
personale continua sa genereze controverse, indeosebi din perspectiva detalierii scopurilor
si a operatiunilor vizate de operatorul de date cu caracter personal. Dupa cum a subliniat
d-na profesor Emilia Mihai, in materia obligatiei profesionistilor de informare a
consumatorilor pot fi distinse trei reguli cardinale®: principiul complitudinii, care impune ca
informatiile furnizate sa fie complete, fara omiterea informatiilor esentiale; principiul
caracterului inteligibil al informatiei, care impune o formd comprehensibild? de furnizare a
informatiilor catre consumator; principiul loialitatii, din care decurge conditia corectitudinii
informatiilor furnizate, ca element al loialitatii contractuale®. Acest ,trepied” pe care este
asezatd obligatia de informare a profesionistilor* in contractele business to consumer poate
fi reg&sit®, cu contururi mai mult sau mai putin reliefate si in materia prelucrarii® datelor cu

1 A se vedea E. Mihai, Principiile care guverneazd obligatia de informare in dreptul consumului, in Analele
Universitatii de Vest din Timisoara. Seria Drept nr. 2/2011, p. 87.

2 |dem, p. 88.

3 Idem, p. 89.

4 Idem, p. 90.

5 L. Tigelaar, How to Sanction a Breach of Information Duties of the Consumer Rights Directive?, in European
Review of Private Law, vol. 27, nr. 1/2019, p. 27-57; M. Schaub, How to Make the Best of Mandatory Information
Requirements in Consumer Law, in European Review of Private Law, vol. 25, nr. 1/2017, p. 25-44; M. J. Sorensen,
In the Name of Effective Consumer Protection and Public Policy, in European Review of Private Law, vol. 24, nr.
5/2016, p. 791-822.

6 Ca reguld generala, dispozitiile Regulamentului (UE) 2016/679 din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE se aplica datelor referitoare la o persoana fizicd identificatd (a) sau
identificabila (b). Sub incidenta dispozitiilor acestui regulament intrd si datele cu caracter personal care au fost
supuse pseudonimizdrii si care ar putea fi atribuite unei persoane fizice prin utilizarea de informatii suplimentare,
intrucat acestea sunt considerate date referitoare la o persoana fizica identificabild. Mentionam cd, pentru a se
determina daca o persoana fizica este identificabild, pot fi luate in considerare toate mijloacele pe care, in mod
rezonabil, le-ar putea utiliza fie operatorul de date personale, fie o alta persoana, in scopul identificarii, in mod
direct sau indirect, a persoanei fizice respective. La polul opus se situeaza datele anonimizate, astfel incat
persoana vizatd nu este sau nu mai este identificabild. Prin urmare, dispozitiile Regulamentului (UE) 2016/679
nu se aplica prelucrarii unor astfel de informatii anonime, inclusiv in cazul in care acestea sunt utilizate in scopuri
statistice sau de cercetare.



caracter personal ale consumatorilor’. Afacerile profesionistilor devin data-centrice® si, implicit,
data-dependente®, iar prin consacrarea unei acceptiuni vaste a notiunii de date cu caracter
personal se produce o veritabild ,juridicizare” a tuturor elementelor personalitatii, in
exprimarea profesorului Valeriu Stoica, ceea ce va avea reverberatii semnificative asupra
acceptiunii pe care notiunea de persoana fizica o imbraca in dreptul contemporan®®.
Provocarile aduse de dispozitiile Regulamentul (U.E.) nr. 679 din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal sub
aspectul cerintei consimtamantuluil! granular al consumatorului sunt in mare parte aceleasi
cu cele aplicabile in celelalte situatii in care are loc prelucrarea datelor cu caracter personal,
independent de existenta sau inexistenta calitatii de consumator a persoanei vizate. Pentru
definirea nivelului de protectie, alegerea standardului consumatorului mediu este decisiva,
intrucat acest standard serveste ca reper in abstracto intr-un inevitabil test de
proportionalitate!?, astfel incat un consumator concret poate beneficia de protectia juridicd
numai in masura in care ,consumatorul mediu” ar avea nevoie de respectivul nivel de
protectie, dupd cum in mod just s-a subliniat®®. Exista, insa, in cuprinsul Regulamentului (UE)
2016/679 si dispozitii speciale care i-ar putea viza doar pe consumatori, cum ar fi cazul
dispozitiilor art. 21 din Regulamentul (UE) 2016/679, privind dreptul de a se opune
prelucrarii datelor in temeiul art. 6 alin. (1) lit. (e) si (f) sau al art. 6 alin. (1), inclusiv pentru
crearea de profiluri pe baza respectivelor date colectate sau in scopul marketingului
personalizat. Ca urmare a exercitarii dreptului de opozitie al consumatorului, operatorul de
date personale trebuie sa inceteze prelucrarea acestor date, cu exceptia cazului in care
operatorul demonstreaza ca are ,motive legitime si imperioase care justifica prelucrarea si
care prevaleaza asupra intereselor, drepturilor si libertatilor persoanei vizate sau ca scopul
prelucrarii vizeaza constatarea, exercitarea sau apararea unui drept de-al sau in instanta”.
Utilizarea datelor colectate in scopul derularii unor operatiuni de marketing direct catre
potentialii consumatori este vizata de dispozitii speciale in textul art. 21 din RGDP. Astfel,

7V. Robertson, ,,excessive data collection: Privacy considerations and abuse of dominance in the era of big
data, in Common Market Law Review, vol. 57, nr. 1/2020, p. 161-190; E. Tjong Tjin Tai, Data ownership and
consumer protection, in Journal of European Consumer and Market Law, vol. 7, nr. 4/2018, p. 136-140;
K. Pormeister, Informed consent to sensitive personal data processing for the performance of digital consumer
contracts, in Journal of European Consumer and Market Law, vol. 6, nr. 1/2017, p. 17-23; P. Rott, Data protection
law as consumer law — How consumer organisations can contribute to the enforcement of data protection law,
in Journal of European Consumer and Market Law, vol. 6, nr. 3/2017, p. 113-119.

8 L. Bercea, Standardul consumatorului mediu si consimtdmdntul pentru prelucrarea datelor, in Revista
romana de drept privat nr. 1/2018, V. Stoica (coord.), Drepturile personalitdtii si protectia datelor cu caracter
personal, p. 27.

° Ibidem.

10y, Stoica, Ce sunt datele cu caracter personal?, in Revista romana de drept privat nr. 1/2018, V. Stoica
(coord.), Drepturile personalitdtii si protectia datelor cu caracter personal, p. 217.

11 O definitie a notiunii de consimtamant valabil la prelucrarea datelor personale o ofera textul art. 4
par. (11) din Regulamentul (UE) 2016/679, conform caruia consimtdmantul persoanei vizate ,inseamna orice
manifestare de vointa libera, specifica, informata si lipsita de ambiguitate a persoanei vizate prin care aceasta
accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie
prelucrate”.

12|, Bercea, op. cit.,, p. 29.

13 Ibidem.



dupa cum vom avea prilejul sa observam in paginile care urmeaza, in situatiile cand
prelucrarea datelor cu caracter personal ale consumatorului are ca scop marketingul direct,
persoana vizata are dreptul de a se opune in orice moment prelucrarii in acest scop a datelor
cu caracter personal care o privesc', inclusiv credrii de profiluri, in masura in care este
legata de operatiunile de marketing direct. Mentionam ca, in cazul in care consumatorul se
opune prelucrarii in scopul marketingului direct, datele cu caracter personal nu mai pot fi
prelucrate in acest scop.

Ne vom focusa analiza, in paragrafele urmatoare, asupra exigentelor impuse prin
dispozitiile Regulamentul (U.E.) nr. 679 din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal sub aspectul cerintei
consimtamantului granular al consumatorului, din perspectiva ,stratificarii” scopurilor
prelucrarii datelor personale (a) si a ,stratificarii” consimtamantului pentru fiecare tip de
operatiune de prelucrare a datelor (b).

2. Colectarea datelor personale ale consumatorilor in scopuri determinate secvential

2.1. Limitdri legate de secventierea scopurilor prelucrdrii. in situatiile in care
colectarea si prelucrarea datelor personale se bazeaza pe existenta consimtamantului
consumatorului, ,stratificarea” scopurilor prelucrarii’® datelor personale, cat si ,stratifi-
carea” consimtamantului pentru fiecare tip de operatiune de prelucrare in parte reprezinta
cerinte speciale care decurg din conditia consimtamantului granular, motiv pentru care nu
va fi valabil un consimtamant solicitat in termeni generali, ,pentru orice operatiune de
prelucrare a datelor personale” sau pentru asa-numitele ,scopuri ce tin de executarea
contractului”, fara o enuntare explicita si distincta a fiecaruia dintre scopurile prelucrarii
datelor (asa-numita ,,secventiere a scopurilor prelucrarii”).

Dupa cum s-a subliniat in Ghidul elaborat de Comitetul European pentru Protectia
Datelor (CEPD, cunoscut anterior sub denumirea de Grupul de lucru Articol 29), datele

14 C. Jugastru, Reforma europeand in materia datelor cu caracter personal. Regulamentul (UE) 2016/679 (1),
in Dreptul nr. 6/2017, p. 12-14.

15 Dupa cum in mod just s-a subliniat, este evidenta tendinta de ,convergentd” a dreptului persoanei la
viata privata (a) si a dreptului persoanei vizate la protectia datelor sale cu caracter personal (b), pe de alta parte,
justificata prin faptul ca mecanismele de protectie a datelor personale respectd dezideratul prezervarii vietii
private, functionand inclusiv ca fundament pentru o suita de drepturi concrete, precum dreptul de control asupra
datelor sale personale, dreptul de acces la datele personale furnizate operatorilor, dreptul de opozitie la
prelucrarea datelor personale, dreptul de retragere a consimtdmantului la prelucrarea datelor, dreptul la
portabilitatea datelor personale. Pentru detalii, a se vedea D. Chirica, Bazele de date personale, obiect al
conventiilor oneroase incheiate de cdtre operatorii de date, in Revista romana de drept privat nr. 1/2018, V. Stoica
(coord.), Drepturile personalitdtii si protectia datelor cu caracter personal, p. 81-82.

16 Dupa intrarea in vigoare a Regulamentului General 2016/679 privind Protectia Datelor cu Caracter
Personal, care a nlocuit Directiva privind Protectia Datelor cu Caracter Personal, s-a schimbat atat titulatura, cat
si continutul prerogativelor Grupului de Lucru Articol 29 in sensul augmentarii importantei acestuia. Grupul de
Lucru Articol 29 (in prezent, Comitetul European pentru Protectia Datelor — CEPD) este un organism consultativ
creat in 1996 din reprezentanti ai Autoritatilor de Supraveghere ai statelor membre UE, alaturi de care mai sunt
reprezentate Autoritatea Europeand de Supraveghere a Protectiei Datelor, precum si Comisia Europeana.
Denumirea initiala a fost consacrata pornind de la faptul ca structura si scopul sdu au fost create prin aplicarea
Articolului 29 al Directivei privind Protectia Datelor Personale. Initial, Grupul de Lucru Articol 29 a putut oferi



personale pot fi colectate in scopuri determinate, explicite si legitime, fara a putea fi
prelucrate ulterior intr-un mod incompatibil cu aceste scopuri. in alti termeni, in calitate de
operator / imputernicit al operatorului de date personale, agentii economici trebuie sa se
asigure ca ofera persoanelor vizate, in mesajul informativ prezentat la momentul colectarii
datelor lor personale, o trecere in revistd punctuald si secventialal’ a scopurilor pentru care
colecteaz fiecare categorie®® de date personale (i) si c& nu modificd pe parcurs®® scopul /
scopurile pentru care au fost colectate initial datele, fira informarea prealabild®® a
persoanelor vizate si fara parcurgerea tuturor pasilor tranzitorii necesari pentru obtinerea
consimtamantului?* consumatorului, atunci cand este cazul (ori de cate ori este nevoie sd
obtind consimtamantul persoanei vizate pentru noul scop al prelucrarii datelor)?2. Simpla
disparitate intre scopurile enuntate la momentul colectarii datelor personale si scopurile

consultanta Statelor UE cu privire la implementarea legislatiei privind protectia datelor personale; de asemenea,
a promovat aplicarea unitard a Directivei privind Protectia Datelor Personale in UE si Zona Economicd Europeand;
a oferit Comisiei Europene opinii asupra legislatiei europene in domeniul prelucrarii datelor. in prezent, acest
organism are in componenta reprezentantii fiecarei Autoritati de Supraveghere Nationale (APD), precum si ai
Autoritatii Europene pentru Protectia Datelor (AEPD), iar reprezentantii Comisiei Europene participa la reuniunile
CEPD fara a avea drept de vot. CEPD este conceput sa contribuie la asigurarea aplicdrii consecvente a
Regulamentului (UE) 2016/679 privind protectia datelor cu caracter personal la nivelul statelor-membre U.E. si
va depune eforturi pentru a asigura cooperarea eficace intre APD-urile nationale. in plus, nu numai c3 va publica
orientari privind interpretarea conceptelor principale ale Regulamentului 2016/679, dar va fi solicitat si sa ia
decizii obligatorii in cazul unor litigii privind prelucrarea transfrontalierd a datelor personale, asigurand astfel o
aplicare uniforma a normelor U.E. pentru a evita tratarea diferita a aceluiasi tip de cazuistica in diferite jurisdictii.

17 P. Rott, Data protection law as consumer law — How consumer organisations can contribute to the
enforcement of data protection law, cit. supra, p. 116.

18 Idem, p. 117.

19 Idem, p. 118.

20 |pidem.

21 Consimtamantul reprezintd unul dintre cele sase temeiuri de legalitate pe care poate fi fondata
prelucrarea datelor cu caracter personal, astfel cum sunt aceste temeiuri enumerate in cuprinsul art. 6 din
Regulamentul (UE) 2016/679 (celelalte cinci posibile temeiuri referindu-se la: (b) prelucrarea necesara pentru
executarea unui contract la care persoana vizata este parte sau pentru a face demersuri la cererea persoanei
vizate Tnainte de incheierea unui contract; (c) prelucrarea necesara in vederea indeplinirii unei obligatii legale
care fi revine operatorului; (d) prelucrarea necesard pentru a proteja interesele vitale ale persoanei vizate sau
ale altei persoane fizice; (e) prelucrarea necesara pentru indeplinirea unei sarcini care serveste unui interes
public sau care rezulta din exercitarea autoritatii publice cu care este investit operatorul; (f) prelucrarea necesara
in scopul intereselor legitime urmarite de operator sau de o parte tertd, cu exceptia cazului in care prevaleaza
interesele sau drepturile si libertatile fundamentale ale persoanei vizate, care necesita protejarea datelor cu
caracter personal, in special atunci cand persoana vizata este un copil).

n masura in care initiaza activitati sau operatiuni care presupun prelucrarea de date cu caracter personal,
operatorul de date trebuie intotdeauna sa evalueze in ce masura consimtamantul persoanei vizate (independent
de calitatea de consumator a acesteia) reprezintd sau nu temeiul legal adecvat pentru prelucrarea datelor
personale colectate, in caz contrar fiind indispensabila identificarea altui temei legal. Dupa cum s-a subliniat, in
contractele business to consumer, consimtamantul consumatorului poate reprezenta temeiul juridic adecvat
doar in situatiile in care persoanei vizate i s-a acordat controlul si posibilitatea alegerii reale si efective intre
acceptarea sau respingerea termenilor conferiti de catre operatorul de date, iar eventuala respingere a optiunilor
de prelucrare a datelor sale personale sa nu aducd acestor consumatori niciun prejudiciu (fara aplicarea de
penalitati). A se vedea V. Robertson, op. cit., p. 168.

22 K. Pormeister, Informed consent to sensitive personal data processing for the performance of digital
consumer contracts, cit. supra, p. 21.



reale? ale prelucrarii acestor date poate justifica angajarea raspunderii civile a operatorului
de date, in situatiile Tn care prelucrarea datelor a avut ca temei legitim consimtamantul
consumatorului®®,

2.2. Absenta efectului eluziv asupra rdspunderii civile. Normele Regulamentului (U.E.)
nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal care reglementeaza raspunderea civila a operatorilor de date
personale si a imputernicitilor acestora nu inlatura incidenta dispozitiilor din dreptul national
privind raspunderea civild pentru prejudiciul creat altuia, neavand efect eluziv asupra
normelor din dreptul intern privind raspunderea civila, aspect creionat si in textul
considerentului 146 din regulamentul european®. Reamintim, in acest context, cd normele
Regulamentului (UE) 2016/679 genereaza un efect dual, atat orizontal, intrucat aceste norme
pot fi invocate de catre persoanele vizate in mod direct fata de alte persoane fizice / juridice,
cat si un efect vertical, decurgand din , calitatea de drept primar a normelor” Regulamentului
General privind prelucrarea datelor cu caracter personal?®.

2.3. Dreptul potestativ al consumatorului de retragere a consimtdmdntului la
prelucrarea datelor. Consimtamantul emis de consumator pentru prelucrarea datelor sale
cu caracter personal poate fi retras in orice moment, fara aplicarea de penalitati, fara alte
sanctiuni, In mod discretionar, fara limite tinand de motivele retractarii. Ca regula generala,
exercitarea dreptului de retractare a consimtamantului trebuie sa poatad avea loc intr-o
maniera la fel de facila ca cea in care a fost solicitat consimtamantul acestuia de catre
operatorul de date. Precizam ca retragerea consimtamantului privind prelucrarea datelor
personale poate fi, la randul sau, secventiald, putand viza unul sau mai multe dintre
scopurile prelucrarii enuntate initial, cu mentinerea consimtamantului pentru unul sau mai
multe dintre aceste scopuri, in functie de decizia consumatorului. Tot astfel, secventializarea
retragerii consimtamantului poate viza toate operatiunile de prelucrare a datelor la care a
consimtit initial consumatorul, operatiuni multiple sau, dupa caz, doar una din categoriile
de operatiuni pentru care a existat acordul initial al consumatorului (de exemplu, isi poate
retrage ulterior acordul pentru prelucrarea datelor sale personale in scopuri de marketing
direct, mentinand, daca doreste, consimtamantul la colectarea si prelucrarea datelor in
scopul realizarii de statistici). De asemenea, potrivit dispozitiilor art. 21 din Regulamentul
(UE) 2016/679, in orice moment, persoana vizatd are dreptul de a se opune prelucrarii
datelor sale in temeiul art. 6 alin. (1) lit. (e) si (f) sau al art. 6 alin. (1), putandu-se opune

23 Mentionam cd, daca scopul prelucrarii datelor personal pentru care s-a obtinut acordul initial al
consumatorului nu a fost acela al marketing-ului direct, al marketing-ului personalizat sau al crearii de profiluri
pentru preferintele potentialilor cumpardtori, un nou consimtdamant al consumatorului va trebui sa fie solicitat
pentru ca prelucrarea ulterioara a datelor personale in scopul credrii de profiluri / marketing direct s& poat3 avea
un temei legitim.

24\, Robertson, op. cit., p. 172.

25 A se vedea, pentru dezvoltari, I.-F. Popa, Impactul Regulamentului privind protectia datelor cu caracter
personal asupra rdspunderii civile, in Revista romana de drept privat nr. 1/2018, V. Stoica (coord.), Drepturile
personalitatii si protectia datelor cu caracter personal, p. 160-162.

26 |dem, p. 157.



inclusiv crearii de profiluri pe baza respectivelor date colectate. Ca urmare a exercitarii
dreptului de opozitie al consumatorului?’, operatorul de date personale trebuie s3 inceteze
prelucrarea acestor date?®, cu exceptia cazului in care operatorul demonstreaza ca are
motive legitime si imperioase care justificd prelucrarea si care prevaleaza asupra
intereselor, drepturilor si libertatilor persoanei vizate?® sau ci scopul prelucrarii vizeaza
constatarea, exercitarea sau apararea unui drept de-al sau in instanta. Pe de alta parte, in
situatiile cand prelucrarea datelor cu caracter personal ale consumatorului are ca scop
marketingul direct, persoana vizata are dreptul de a se opune in orice moment prelucrarii
in acest scop a datelor cu caracter personal care o privesc, inclusiv credrii de profiluri°, in
masura in care este legata de operatiunile de marketing direct. Mentionam ca, inh cazul in
care consumatorul se opune prelucrarii in scopul marketingului direct, datele cu caracter
personal nu mai pot fi prelucrate in acest scop. In ipotezele in care prelucrarea datelor cu
caracter personal in scopuri de marketing direct este mentionata intr-o clauza-standard, in
masura n care aceasta clauza ,conditioneaza incheierea contractului de exprimarea
consimtamantului la permisiunea viitoare de utilizare a datelor cu caracter personal in
vederea punerii in practica a marketing-ului indreptat catre persoana vizata, atunci o
asemenea clauz trebuie consideratd abuziva sau direct invalidd”3!, solutie justificata, dup3
cum Tn mod corect subliniaza autorul citat, prin ,lipsa probabild de transparenta si crearea
unui dezechilibru imediat intre drepturile si obligatiile partilor, in defavoarea
consumatorului”32,

2.4. Consimtamadntul consumatorului la prelucrarea automatizatd a datelor cu
caracter personal si profiling-ul automat. Dreptul persoanei vizate de a nu face obiectul
unei decizii automatizate este enuntat in art. 22 alin. (1) din Regulamentul (UE) 2016/679,
fiind un raspuns al legiuitorului european la pericolele care pot rezulta pentru persoana ale
carei date personale au fost colectate, din operatiunile masinale de prelucrare a acestor
date. Relevanta in acest context este explicatia furnizatd in Considerentul 71 din
regulamentul european citat®?, care mentioneaza dreptul persoanei vizate de a se opune

27 P, Rott, op. cit., p. 117-118.

28 |bidem.

29 Dupa cum s-a evidentiat, operatorii de date personale le pot cesiona contra cost altor operatori, intrucat
,valorificarea oneroasa a bazelor de date personale nu este interzisa, in principiu, dar nu se poate realiza decat
cu respectarea stricta a urmatoarelor reguli: datele sa fi fost obtinute cu consimtamantul persoanelor vizate;
prelucrarea sa se faca cu respectarea conditiilor prevazute de lege; instrainarea sa se faca in mod transparent,
cu consimtamantul persoanei vizate; consimtamantul respectiv sa fie dat in cunostinta de cauza, adica persoana
vizata sa fi fost informata atat asupra operatiunii in sine, cat si asupra eventualelor consecinte ale acesteia.”: D.
Chirica, Bazele de date personale, obiect al conventiilor oneroase incheiate de cdtre operatorii de date, cit. supra,
p. 86.

30 Idem, p. 119.

31 |.-F. Popa, Impactul Regulamentului privind protectia datelor cu caracter personal asupra rdspunderii
civile, cit. supra, p. 165.

32 Ibidem.

33 Conform Considerentului 71, par. (1) din Regulamentul (UE) 2016/679, ,,Persoana vizata ar trebui sa aiba
dreptul de a nu face obiectul unei decizii, care poate include o mdsura, care evalueaza aspecte personale
referitoare la persoana vizata, care se bazeaza exclusiv pe prelucrarea automata si care produce efecte juridice
care privesc persoana vizata sau o afecteaza in mod similar intr-o mdsura semnificativa, cum ar fi refuzul automat



unei decizii automatizate, ,atunci cand aceasta produce efecte juridice care privesc
persoana vizatd sau o afecteazd Th mod similar intr-o masura semnificativd”3*. Pentru a
contracara opacitatea unor astfel de decizii, consumatorul are dreptul de a fi informat, in
momentul solicitarii consimtamantului sau la colectarea si la prelucrarea datelor

al unei cereri de credit online sau practicile de recrutare pe cale electronica, fara interventie umana. O astfel de
prelucrare include crearea de profiluri, care consta in orice forma de prelucrare automata a datelor cu caracter
preconizarii anumitor aspecte privind randamentul la locul de munca al persoanei vizate, situatia economica,
starea de sdnatate, preferintele sau interesele personale, fiabilitatea sau comportamentul, locatia sau
deplasarile, atunci cand aceasta produce efecte juridice care privesc persoana vizatd sau o afecteazd in mod
similar intr-o masurd semnificativa.

Cu toate acestea, luarea de decizii pe baza unei astfel de prelucrari, inclusiv crearea de profiluri, ar trebui
permisa in cazul in care este autorizata in mod expres in dreptul Uniunii sau in dreptul intern care se aplica
operatorului, inclusiv in scopul monitorizarii si prevenirii fraudei si a evaziunii fiscale, desfasurate in conformitate
cu reglementarile, standardele si recomandarile institutiilor Uniunii sau ale organismelor nationale de
supraveghere, si in scopul asigurarii securitatii si fiabilitatii unui serviciu oferit de operator sau in cazul in care
este necesard pentru incheierea sau executarea unui contract intre persoana vizata si un operator sau in cazul in
care persoana vizats si-a dat in mod explicit consimtdmantul. in orice caz, o astfel de prelucrare ar trebui sa fac
obiectul unor garantii corespunzatoare, care ar trebui sa includa o informare specifica a persoanei vizate si
dreptul acesteia de a obtine interventie umana, de a-si exprima punctul de vedere, de a primi o explicatie privind
decizia luata in urma unei astfel de evaluadri, precum si dreptul de a contesta decizia. O astfel de masurd nu ar
trebui sa se refere la un copil.” De asemenea, n alin. (2) al considerentului citat se arata ca ,Pentru a asigura o
prelucrare echitabila si transparenta in ceea ce priveste persoana vizata, avand in vedere circumstantele specifice
si contextul in care sunt prelucrate datele cu caracter personal, operatorul ar trebui sa utilizeze proceduri
matematice sau statistice adecvate pentru crearea de profiluri, sa implementeze masuri tehnice si organizatorice
adecvate pentru a asigura 1n special faptul ca factorii care duc la inexactitati ale datelor cu caracter personal sunt
corectati si ca riscul de erori este redus la minimum, precum si sa securizeze datele cu caracter personal intr-un
mod care sa tind seama de pericolele potentiale la adresa intereselor si drepturilor persoanei vizate si care sa
prevind, printre altele, efectele discriminatorii impotriva persoanelor pe motiv de rasa sau origine etnicd, opinii
politice, religie sau convingeri, apartenenta sindicala, caracteristici genetice, stare de sandtate sau orientare
sexuald sau care sa duca la masuri care sa aiba astfel de efecte. Procesul decizional automatizat si crearea de
profiluri pe baza unor categorii speciale de date cu caracter personal ar trebui permise numai in conditii
specifice”.

34 7n literatura de specialitate, dispozitiile art. 22 RGDP au fost interpretate in sensul instituirii unei
»prohibitii generale de luare a unei decizii automatizate cu efecte individuale”, cu sublinierea ca , dispozitia ar fi
lipsita de sens daca ar avea caracter cvasidispozitiv”: I.F. Popa, Impactul Regulamentului privind protectia datelor
cu caracter personal asupra rdspunderii civile, cit. supra, p. 169. Interpretarea dispozitiilor art. 22 RGDP este una
dificila si constituie subiect de controverse; ne exprimam parerea ca este vorba despre instituirea unui drept
general de opozitie al persoanei vizate, fiind putin probabil ca un regulament general privind protectia datelor
cu caracter personal sa si propuna eradicarea unor practici frecvente din domeniul creditarii bancare sau din
domeniul serviciilor financiare in general, dacad ar fi sd ddm doar aceste doua exemple. Mai degrabd, daca intr-un
prim pas consumatorul a fost supus unei decizii automatizate care aduce deservicii intereselor sale economice,
va putea solicita ca decizia automatizata sa fie re-evaluatd in cazul sau de cdtre o persoand, deturnand caracterul
deciziei dinspre zona rezolvarilor masinale, catre zona interventiei factorului uman.



personale®, cu privire la faptul ca aceste date pot face obiectul®*® unei decizii automatizate®’
si cu privire la dreptul sdu de opozitie®, ih termenii art. 22 alin. (1) din Regulamentul (UE)
2016/679.

3. Granularitatea acordurilor de prelucrare a datelor si separarea informatiilor privind
acordul de prelucrare a datelor de restul informatiilor furnizate

3.1. Sistemul de tip opting-in de solicitare a consim{dmdntului consumatorului.
Regulamentul (UE) 2016/679 instituie un sistem de tip opting in*°, care exclude cazurile in
care comportamentul pasiv sau lipsa de reactie a consumatorului ar putea fi speculate de
catre operatorii de date in sensul prezumarii existentei consimtamantului persoanei vizate
la colectarea si prelucrarea datelor cu caracter personal. Absenta raspunsului consuma-
torului, ca si neinitierea unei actiuni din partea acestuia sau simpla omisiune de demarcare
a optiunilor privind prelucrarea datelor personale nu reprezinta temeiuri legale pentru
respectivele operatiuni, iar consimtamantul consumatorului in acest caz este practic

35 Deciziile automatizate se pot baza pe orice tip de date, cum ar fi: (i) datele furnizate in mod direct de
catre consumator (cum ar fi raspunsurile la un chestionar); (ii) date observate in legatura cu respectivul
consumator (cum ar fi datele despre locatie colectate prin intermediul unei aplicatii); (iii) date derivate sau
obtinute prin inferentd, cum ar fi un profil deja creat al consumatorului (de exemplu, un punctaj de bonitate): B.
Goodman, S. Flaxman, European Union Regulations on Algorithmic Decision-Making and a Right to Explanation,
n Artificial Inteligence Magazine, vol. 38, nr. 3/2017, p. 51-57.

36 Nu numai sectoarele bancar si financiar, ci si serviciile de asistenta medicala, sectorul fiscal, asigurarile,
marketingul si publicitatea reprezinta exemple de domenii in care crearea de profiluri are loc in mod frecvent.
Art. 4 par. (4) RGDP defineste crearea de profiluri ca fiind ,,orice forma de prelucrare automata a datelor cu
caracter personal care consta in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte
la locul de munca, situatia economicd, sandtatea, preferintele personale, interesele, fiabilitatea, comporta-
mentul, locul in care se afla persoana fizica respectiva sau deplasarile acesteia”. Din textul citat, rezulta trei
elemente-cheie pentru inregimentarea operatiunilor in categoria ,,credrii de profiluri”: (a) sa fie vorba despre o
forma de prelucrare automatd a datelor colectate; (b) sa fie efectuata asupra datelor cu caracter personal si (c)
obiectivul crearii de profiluri trebuie sa fie acela de a evalua aspecte personale in legdturd cu o persoana fizica.

37 De exemplu, prelucrarea automatizata ar putea conduce la refuzul unei cereri de creditare completata
online de catre consumator. De altfel, procesul decizional automat, fara implicarea decisiva a unui factor uman
reprezinta practici uzuale in domeniul creditarii bancare. Desigur, in conformitate cu dispozitiile art. 22 RGDP, in
acest caz consumatorul are dreptul de a contesta decizia automata de excludere a sa din categoria debitorilor
potentiali si sa solicite interventia unei persoane care sa valideze sau sa invalideze n situatia sa decizia luatd pe
baza algoritmului utilizat.

38 B. Goodman, S. Flaxman, op. cit., p. 53-54. Dupa cum subliniaza autorii citati, crearea de profiluri si luarea
unei decizii automatizate care sa afecteze interesele persoanei vizate nu reprezintd o pereche de operatiuni
succesive: crearea de profiluri poate sa nu fie urmata de luarea unei decizii automatizate; tot astfel, luarea unei
decizii automatizate nu are intotdeauna la baza existenta unui profil creat pornind de la datele personale
colectate. De asemenea, autorii citati evidentiaza ca procesul crearii de profiluri este adesea invizibil pentru
persoana vizatad, intrucat acesta functioneaza prin crearea de date derivate sau obtinute prin inferenta despre
persoanele in cauza, fiind adesea date cu caracter personal care nu au fost furnizate in mod direct de catre
persoanele vizate.

39 A se vedea B. Kamleitner, V. Mitchell, Your Data Is My Data: A Framework for Addressing Interdependent
Privacy Infringements, in Journal of Public Policy and Marketing, vol. 38, nr. 4/2019, p. 433-449.



inexistent®, Dimpotriva, acordul valabil exprimat pentru prelucrarea datelor personale
necesita o manifestare de vointa lipsitd de ambiguitate prin intermediul unei declaratii
neechivoce sau printr-o actiune afirmativa clara a persoanei vizate, ceea ce implica faptul
ca persoana vizata sa fi luat o actiune deliberatd pentru consimtirea la acea prelucrare a
datelor. Prin urmare, in economia dispozitiilor Regulamentului (UE) 2016/679, consimta-
mantul bazat pe tdcerea sau pe inactiunea persoanei vizate nu constituie, in sine, un
consimtdmant neechivoc*.

3.2. Conditii specifice pentru validitatea consimtdmdntului la prelucrarea datelor
personale. Care sunt elementele pe baza caruia poate fi apreciat caracterul liber si neviciat
al consimtamantului consumatorului la prelucrarea datelor sale personale de catre
profesionistii comertului si ai serviciilor, in contractele business to consumer? Din textul art.
4 par. (11) din Regulamentul (UE) 2016/679 pot fi deduse 5 astfel de elemente:

(a) libertatea de a opta sau de a refuza colectarea / prelucrarea datelor sale cu caracter
personal; mentionam ca un consimtamant ,liber” la prelucrarea datelor cu caracter
personal implica o alegere reala si posibilitatea exercitarii unui control real din partea
persoanelor vizate asupra datelor colectate; dimpotriva, in ipotezele in care persoana vizata
nu beneficiazd de o alegere reald ori aceasta se simte obligatd s& accepte*? prelucrarea
datelor sale de catre operator sau existd temerea c§ va suferi consecinte negative®® daca nu
isi exprima acordul cu privire la prelucrarea datelor, consimtamantul consumatorului nu va
fi valabil exprimat*; tot astfel, dacd acordul privind prelucrarea datelor personale este

solicitat Tn baza unei clauze ce nu poate fi negociatd*® in cadrul unor termeni generali si

40 Conform Considerentului 32 RGDP, ,,Consimtdamantul ar trebui acordat printr-o actiune neechivoca care
sa constituie o manifestare liber exprimata, specifica, in cunostinta de cauza si clara a acordului persoanei vizate
pentru prelucrarea datelor sale cu caracter personal, ca de exemplu o declaratie facuta n scris, inclusiv in format
electronic, sau verbal. Acesta ar putea include bifarea unei casute atunci cand persoana viziteaza un site, alegerea
parametrilor tehnici pentru serviciile societatii informationale sau orice alta declaratie sau actiune care indica in
mod clar in acest context acceptarea de catre persoana vizata a prelucrarii propuse a datelor sale cu caracter
personal. Prin urmare, absenta unui raspuns, casutele bifate in prealabil sau absenta unei actiuni nu ar trebui sa
constituie un consimtamant”.

41 De altfel, acceptarea,,in alb” a termenilor si conditiilor generale nu poate fi vazuta ca o actiune afirmativa
clarad de a consimti la utilizarea datelor cu caracter personal. Dispozitiile Regulamentului (UE) 2016/679 nu permit
operatorilor de date cu caracter personal sa pund la dispozitie casete pre-bifate sau modalitati de tip
auto-excludere sau ,excludere voluntara” a consumatorilor de la prelucrarea datelor personale (opt-out), fiind
interzise orice mijloace de prezumare a existentei consimtdmantului, care pretind o interventie din partea
persoanei vizate pentru a refuza acordul (opt-out boxes) si care mizeaza pe tacerea sau pasivitatea
consumatorului. Conform explicatiilor incluse in Ghidul Grupului de lucru Art. 29 (3.4.1. Consimtdmantul in
format electronic), ,plimbarea cursorului in jos sau glisarea prin termenii si conditiile care includ declaratia
consimtamantului (in situatia in care pe ecran apare o alerta prin care i se aduce la cunostintd persoanei vizate
ca plimbarea cursorului in jos reprezinta consimtamant) nu satisface cerinta unei actiuni clare si afirmative.
Aceasta se intampla deoarece alerta poate fi omisa de catre persoana vizata atunci cand plimba cursorul repede
prin texte ample si o astfel de actiune nu este suficient de clara”.

42 P, Rott, op. cit., p. 116.

43 |bidem.

44 Idem, p. 117.

45 Idem, p. 118.
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conditii de afaceri*® unilateral elaborate de catre profesionist, se prezuma* c3 acest
consimtamant al consumatorului nu este exprimat in mod liber, indeosebi atunci cand
persoana vizata se afld Tn imposibilitatea de a refuza sau a-l retrage fara a suferi un
prejudiciu material;

(b) consumatorul sa-si fi dat acordul in mod specific pentru operatiunile de colectare /
prelucrare a datelor in scopul / scopurile declarate de catre operator; consumatorul nu
poate fi silit sa accepte un pachet de operatiuni de prelucrare a datelor pentru care acordul
sa nu fi fost solicitat in mod individual, pentru fiecare tip de operatiune in parte; aceeasi
reguld se aplica si pluralitdtii de scopuri ale prelucrarii datelor personale®;

(c) consimtamantul persoanei vizate sa fi fost dat in cunostinta de cauza, ceea ce
presupune informarea completa, corectd si transparentd a persoanei vizate de catre
operatorul de date in legaturd cu tipul operatiunilor de prelucrare, cu fiecare dintre
scopurile prelucrarii si cu privire la dreptul discretionar de retragere a acestui consimtamant
in orice moment;

(d) exprimarea lipsita de ambiguitate a persoanei vizate prin care aceasta accepta,
(printr-o declaratie sau printr-o actiune fara echivoc), ca datele cu caracter personal care o
privesc sa fie prelucrate; mentionam, in acest sens, ca din textul art. 7, par. (4) din
Regulamentul (UE) 2016/679, tentatia operatorilor de date personale, de ,asociere” a
consimtamantului la prelucrarea datelor personale cu acordul consumatorului pentru
acceptarea termenilor si conditiilor generale de utilizare a site-ului sau de contractare,
precum si ,conditionarea aplicarii” prevederilor unui contract®, de furnizarea de catre
consumator a consimtamantului la prelucrarea datelor cu caracter personal, fara ca aceasta
din urma sa fie necesara pentru executarea acelui contract sau pentru prestarea serviciului
respectiv, este considerata a fi indezirabild, reprezentand o incalcare a principiului libertatii
consimtamantului la prelucrarea datelor personale; in aceasta situatie, opereaza in opinia
noastra o prezumtie absolutd, irefragabild, ca pentru prelucrarea datelor cu caracter
personal ale consumatorului, consimtamantul a nu a fost liber manifestat (in acord cu
exigentele care rezulta din considerentul 43 din Regulamentul 2016/679). Totodats,
operatorii de date trebuie s3 se asigure®® ca scopul prelucrarii datelor personale ale
consumatorilor nu este deghizat sau solicitat in mod indisociabil cu prestatiile datorate in
baza unui contract business to consumer pentru executarea caruia colectarea si prelucrarea
acestor date cu caracter personal nu sunt strict necesare®.. In acest sens, dispozitiile art. 7

46 Ibidem.

47 Ibidem.

48 Mentionam c3, in aceste ipoteze, consimtamantul consumatorului va fi prezumat a nu fi acordat in mod
liber, cat timp O asemenea interpretare este in acord cu considerentul 32 din Regulamentul (UE) 2016/679, care
prevede: ,,Consimtdmantul ar trebui sd vizeze toate activitatile de prelucrare efectuate in acelasi scop sau in
aceleasi scopuri. Daca prelucrarea datelor se face in mai multe scopuri, consimtamantul ar trebui dat pentru
toate scopurile prelucrarii”.

49 V. Robertson, op. cit., p. 172.

50 Ibidem.

51 De altfel, dacad un operator de date urmareste sa initieze operatiuni de prelucrare a datelor cu caracter
personal care sunt in mod real necesare pentru executarea in sine a contractului, cel mai probabil ca baza legala
a acestei prelucréri o constituie art. 6 alin. 1 lit. b) din Regulamentul (UE) 2016/679 (executarea contractului ca
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par. (4), coroborate cu cele ale art. 4 par. (11) din Regulamentul (UE) 2016/679 sunt
fundamentate pe ideea ca prelucrarea de date cu caracter personal pentru care este
solicitat consimtamantul persoanei vizate sa nu devina niciodata, direct sau indirect, o
contraprestatie a executdrii contractului®?, iar solicitarea consimtamantului la prelucrarea
datelor personale s3 nu fie lipsita de claritate®3;

(e) solicitarea consimtamantului sa aiba loc prin mecanisme de tip opting-in, iar nu
opting-out (printr-o declaratie sau printr-o actiune neechivoca, cu excluderea variantelor de
pre-bifare a optiunilor de catre operator): dupa cum am evidentiat in sectiune precedenta,
consimtamantul consumatorului poate fi considerat valid doar daca persoana vizata poate
avea exercitiul unei alegeri reale si in masura n care nu exista un risc de comportament
dolosiv sau voit netransparent din partea operatorului de date, un risc de constrangere a
consumatorului in orice mod sau riscul suportarii unor consecinte negative semnificante
(spre exemplu, costuri suplimentare substantiale) daca profanul nu-si ofera consimtamantul
la prelucrarea datelor sale personale. Consideram ca, in acest caz, consimtamantul
consumatorului nu va fi liber, la fel ca si in cazurile in care exista vreun element de
constrangere, presiune sau incapacitate de exercitare libera a vointei persoanei vizate. Din
dispozitiile art. 4 par. (11) din Regulamentul (UE) 2016/679 poate fi dedusa necesitatea unei
optiuni de tip opting-in, ceea ce exclude variantele de tip opting-out de solicitare a
consimtamantului consumatorului.

3.3. Ce se intelege prin , denaturarea functiei prelucrarii” datelor personale? Dupa
cum s-a evidentiat in literatura de specialitate®, necesitatea consimtamantului specific la
prelucrarea datelor personale, coroborata cu notiunea de , limitare a scopului prelucrarii”
prevazuta in art. 5 par. (1) lit. (b) din Regulamentul (UE) 2016/679 functioneaza ca o
veritabild garantie impotriva tentativelor augmentarii treptate a categoriilor de operatiuni
presupuse de prelucrarea datelor sau a estomparii scopurilor pentru care sunt prelucrate®®
datele personale colectate, posterior momentului la care persoana vizata a fost de acord cu
colectarea initiala a datelor si cu prelucrarea lor in anumite scopuri mentionate mai mult
sau mai putin clar de citre operator. in mod evident, fenomenul descris, cunoscut si sub
denumirea de ,denaturare a functiei prelucrarii”, prezintd un risc semnificativ®® pentru
persoanele vizate, intrucat acesta poate conduce la o utilizare a datelor cu caracter personal
de cétre operator care nu a putut fi anticipatd®” de catre consumator sau la utilizarea de

temei al prelucrérii datelor personale, iar nu consimtdmantul consumatorului). in acest caz, evident c3, pentru
operatorul de date nu este necesar (si nici posibil) sa utilizeze un alt temei juridic, precum consimtamantul
persoanei vizate, intrucat exista deja un temei de legalitate a prelucrarii datelor personale, si anume contractul
a carui executare presupune prelucrarea datelor personale respective: K. Pormeister, op. cit., p. 21.

52 P, Rott, op. cit., p. 116.

53 Idem, p. 117.

54 V. Robertson, op. cit., p. 173.

55 Dupd cum rezultd din considerentul 32 din Regulamentul (UE) 2016/679, consimtamantul persoanei
vizate poate sa acopere diferite operatiuni, atat timp cat acestea servesc aceluiasi scop, iar scopul prelucrarii a
fost mentionat explicit de catre operatorul de date.

56 E. Politou, E. Alepis, C. Patsakis, Forgetting personal data and revoking consent under the GDPR:
Challenges and proposed solutions, in Journal of Cybersecurity, vol. 4, nr. 1/2018, p. 5-18.

57 Ibidem.
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catre terti a datelor personale in scopuri pentru care nu s-a consimtit initial si, deci, la
pierdere sau la diminuarea semnificativd a controlului®® persoanelor vizate asupra
prelucrarii datelor personale.

3.4. Existd o sinonimie perfectd intre ,granularitatea” scopurilor prelucrdrii si
Lspecificitatea” consimtdmdntului la prelucrarea datelor personale? in mod cert, conditia
specificitatii consimtamantului persoanei vizate nu poate fi inteleasa in absenta notiunii de
»granularitate” a consimtamantului, care potenteaza in mod semnificativ intelesurile primei
sintagme. Tnsad sunt acestea sinonime sau, in realitate, cele doud sintagme acoperd conditii
distincte, autonome si cu aplicabilitate conjugata in aprecierea validitatii consimtamantului
consumatorului la prelucrarea datelor cu caracter personal? Raspunsul la intrebarea din
titlul sectiunii nu poate fi decat negativ. Fara a fi sinonime, cele douad expresii acopera doua
atribute distincte pe care acordul solicitat consumatorului la prelucrare datelor personale
trebuie sa le imbrace. Specificitatea consimtamantului reprezinta opusul generalizarii sau al
admiterii ca valabil a consimtamantului cu privire la prelucrarea datelor personale in scopuri
nespecificate (i), in timp ce granularitatea consimtamantului implica faptul ca persoanele
vizate sa aiba libertatea de a alege scopul pe care il accepta, fara a fi nevoite sa accepte ,,in
bloc” scopurile prelucrarii sau sa consimta la un pachet de scopuri ale prelucrarii si sa poata
exclude unele sau altele dintre aceste scopuri (ii). De altfel, in cazul in care procedura de
obtinere a consimtamantului nu permite persoanelor vizate sa acorde consimtamantul
separat pentru diferitele operatiuni de prelucrare a datelor cu caracter personal sau pentru
diferitele scopuri ale prelucrarii, este afectatd in mod serios finsasi cerinta unui
consimtamant liber exprimat, din pricina elementului de constrangere prezent in asemenea
ipoteze. Ca un corolar al libertatii consimtamantului si al specificitatii acordului persoanei
vizate, caracterul granular al consimtamantului reprezinta o conditie indispensabila atunci
cand prelucrarea datelor personale vizeaza scopuri multiple, solutia pentru a indeplini
conditiile validitatii consimtamantului constand in granularitatea acordului consumatorului,
si anume Tn separarea acestor scopuri de catre operator si obtinerea consimtamantului

58 Conform Considerentului 39 RGDP, controlul pe care il poate exercita persoana vizata asupra datelor sale
personale colectate de operatorii de date depinde intr-o masura decisiva de respectarea de catre acestia din
urma a principiului transparentei, conform caruia operatorii de date trebuie sa se asigure ca ,,orice informatii si
comunicari referitoare la prelucrarea respectivelor date cu caracter personal sunt usor accesibile si usor de
inteles si ca se utilizeaza un limbaj simplu si clar. Acest principiu se refera in special la informarea persoanelor
vizate privind identitatea operatorului si scopurile prelucrdrii, precum si la oferirea de informatii suplimentare,
pentru a asigura o prelucrare echitabila si transparenta in ceea ce priveste persoanele fizice vizate si dreptul
acestora de a li se confirma si comunica datele cu caracter personal care le privesc care sunt prelucrate.
Persoanele fizice ar trebui informate cu privire la riscurile, normele, garantiile si drepturile in materie de
prelucrare a datelor cu caracter personal si cu privire la modul in care sa Tsi exercite drepturile n legdturd cu
prelucrarea. Tn special, scopurile specifice in care datele cu caracter personal sunt prelucrate ar trebui sa fie
explicite si legitime si sa fie determinate la momentul colectarii datelor respective.” De asemene, in
Considerentul 39 RGDP se mai precizeaza ca datele cu caracter personal colectate ,,ar trebui sa fie adecvate,
relevante si limitate la ceea ce este necesar pentru scopurile in care sunt prelucrate. Aceasta necesita, in special,
asigurarea faptului ca perioada pentru care datele cu caracter personal sunt stocate este limitatd strict la
minimum. Datele cu caracter personal ar trebui prelucrate doar daca scopul prelucrarii nu poate fi indeplinit in
mod rezonabil prin alte mijloace”.
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distinct®®, pentru fiecare dintre scopurile prelucrarii®. Dupad cum rezultd din Considerentul
47 al Regulamentului (UE) 2016/679, interesele legitime ale unui operator de date cu
caracter personal, inclusiv cele ale unui operator caruia li pot fi divulgate datele cu caracter
personal sau ale unei terte parti, pot constitui un temei juridic pentru prelucrarea acestor
date in absenta unei actiuni clare a consumatorului in sensul consimtirii la prelucrare, cu
conditia sa fie vorba despre situatii in care asupra interesului operatorului nu prevaleaza
interesele sau drepturile si libertatile fundamentale ale persoanei vizate; acest din urma
aspect va fi evaluat, dupa cum rezulta din Considerentul 47, teza a doua, din Regulamentul
General privind protectia datelor cu caracter personal, ,luand in considerare asteptarile
rezonabile ale persoanelor vizate bazate pe relatia acestora cu operatorul de date”. Acest
interes legitim ar putea exista, de exemplu, dupa cum specifica legiuitorul european in textul
considerentului citat, ,atunci cand exista o relatie relevanta si adecvata intre persoana
vizata si operatorul de date”, cum ar fi cazul in care persoana vizatda este un client al
operatorului de date (un consumator de servicii sau produse comercializate de acesta). Cu
toate acestea, existenta unuiinteres legitim al operatorului de date care sa faca dispensabila
solicitarea consimtamantului consumatorului, ar necesita o evaluare atenta, care sa
stabileasca inclusiv daca o persoana vizata poate preconiza in mod rezonabil, Tn momentul
si in contextul colectarii datelor cu caracter personal, ca datele sale personale vor fi
prelucrate in respectivul scop (de marketing, de exemplu) de catre operatorul de date.
Este posibil ca operatorul de date sa se bazeze pe temeiuri juridice distincte si multiple
pentru a justifica procesarea datelor personale colectate de la consumatorii de servicii si /
sau produse, daca prelucrarea datelor in cauza are loc in scopuri multiple? Tn opinia noastrs,
raspunsul la aceasta intrebare este afirmativ, avand in vedere ca fiecare scop al procesarii
trebuie sa fie consolidat de o baza legala. Cu toate acestea, dupa cum s-a subliniat Tn Ghidul
Grupului de lucru art. 29 (in prezent, Comitetul European pentru Protectia Datelor — CEPD),
operatorul de date trebuie sa identifice aceste scopuri si bazele legale aferente anterior
inceperii procesarii datelor personale, iar nu posterior. Mai mult, expertii Grupului de lucru

59 Dupa cum rezulta din art. 7 par. (2), solicitarea consimtamantului la prelucrarea datelor personale in
contextul incheierii si executarii unui contract trebuie sa aiba loc intr-o forma care o diferentiaza in mod clar de
celelalte aspecte contractuale, ceea ce implica faptul ca problematica consimtdamantului la prelucrarea datelor
cu caracter personal ar trebui solutionata intr-un mod aparte sau intr-un document separat. De asemenea, in
cazul in care consimtamantul este solicitat prin mijloace electronice, cererea de consimtamant trebuie sa fie
separata si distincta, neputand fi rezumata la un simplu paragraf cuprins in termenii si conditiile generale de
afaceri.

60 Conform art. 6 alin. (4) RGDP, ,in cazul in care prelucrarea in alt scop decat cel pentru care datele cu
caracter personal au fost colectate nu se bazeazad pe consimtamantul persoanei vizate sau pe dreptul U. E. sau
dreptul intern, care constituie o masura necesara si proportionald intr-o societate democratica pentru a proteja
obiectivele mentionate Tn art. 23 alin. (1), operatorul de date, pentru a stabili daca prelucrarea in alt scop este
compatibild cu scopul pentru care datele cu caracter personal au fost colectate initial, ia in considerare, printre
altele: (a) orice legatura dintre scopurile in care datele cu caracter personal au fost colectate si scopurile
prelucrarii ulterioare preconizate; (b) contextul in care datele cu caracter personal au fost colectate, in special in
ceea ce priveste relatia dintre persoanele vizate si operator; (c) natura datelor cu caracter personal, in special in
cazul prelucrarii unor categorii speciale de date cu caracter personal, in conformitate cu dispozitiile art. 9, sau in
cazul n care sunt prelucrate date cu caracter personal referitoare la condamndri penale si infractiuni, n
conformitate cu dispozitiile art. 10; (d) posibilele consecinte asupra persoanelor vizate ale prelucrarii ulterioare
preconizate; (e) existenta unor garantii adecvate, care pot include criptarea sau pseudonimizarea”.
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Articolul 29 au mentionat in respectivul ghid ca temeiul legal al procesarii datelor personale
nu poate fi modificat in cursul acestor operatiuni de prelucrare. in consecinta, operatorul
nu poate ,comuta” de pe un temei legal al prelucrarii la altul, dupa ce colectarea si
prelucrarea datelor a fost initiata. De exemplu, inh Ghidul Grupului de lucru art. 29 (Comitetul
European pentru Protectia Datelor — CEPD), se arata ca nu este permisd utilizarea
retroactiva a interesului legitim de catre un operator de date personale pentru a justifica
procesarea acestor date, in ipotezele in care au fost intampinate probleme privind
validitatea consimtamantului persoanei vizate. Prin urmare, sub imperiul dispozitiilor art. 5
alin. (1) si ale art. 6 alin. (1) din Regulamentul (UE) 2016/679, operatorii de date personale
care solicita consimtamantul persoanelor vizate pentru prelucrarea datelor cu caracter
personal, ,,nu ar trebui sa se poata baza pe un alt temei legal al prelucrarii dintre cele
mentionate in art. 6 din regulament, ca un plan de rezerva atunci cand acestia nu pot
demonstra validitatea consimtamantului persoanei vizate sau daca consimtamantul valabil
al acesteia a fost retras ulterior. Prin prisma obligatiei de a divulga temeiurile juridice pe
baza carora operatorul actioneaza la momentul in care se colecteaza datele cu caracter
personal, acesta trebuie sa se decida inainte de initierea colectarii datelor, care sunt
temeiurile legale aplicabile”®! fiecdruia dintre scopurile prelucrarii datelor personale.

61 Ghidul Comitetului European pentru Protectia Datelor — CEPD, ,,Orientari asupra Consimtamantului in
temeiul Regulamentului 2016/679”, adoptat in 28.11.2017. Cel mai recent ghid adoptat de acest grup de experti
este Guidelines 3/2019 on processing of personal data through video devices, disponibil la adresa web
https://edpb.europa.eu/our-work-tools/our-documents/publication-type/guidelines_ro. De asemenea, sunt
relevante in contextul discutiilor cu privire la interpretarea dispozitiilor art. 6 alin. (1) lit. b) RGDP, legate de
executarea unui contract ca temei legal al prelucrarii datelor personale in absenta consimtamantului (in special
in relatiile dintre profesionisti si consumatori), ,Orientdrile 2/2019 privind prelucrarea datelor cu caracter
personal in temeiul art. 6 alin. (1) lit. (b) din RGPD in contextul furnizarii de servicii online persoanelor vizate”,
document adoptat de CEPD in 8 oct. 2019, disponibil la adresa web https://edpb.europa.eu/our-work-tools/
our-documents/publication-type/guidelines_ro. Dupa cum rezultd din cuprinsul acestui din urma document,
relevant indeosebi in contractele din categoria business to consumer, operatorul de date personale isi poate
fundamenta operatiunile de prelucrare pe dispozitiile art. 6 alin. (1) lit. (b) RGDP pentru a prelucra date cu
caracter personal atunci cand, conform obligatiilor de responsabilitate care i revin in temeiul art. 5 alin. (2), poate
sa stabileasca ca prelucrarea are loc in contextul unui contract valabil incheiat cu persoana vizata (i) si ca
prelucrarea este necesara pentru a executa respectivul contract cu persoana vizata (ii). in cazul in care operatorii
de date nu pot demonstra: (a) existenta contractului, (b) faptul ca respectivul contract este valabil incheiat
conform dreptului national aplicabil in materia contractelor si (c) faptul ca prelucrarea datelor personale ale
partenerului contractual este obiectiv necesard pentru executarea contractului, operatorul de date va trebui sa
ia in considerare un alt temei juridic pentru prelucrarea datelor. Se evidentiaza totodata ca simpla referinta sau
mentiune privind prelucrarea datelor inseratd de catre profesionistii comertului / serviciilor intr-un contract nu
este suficienta pentru a considera respectiva prelucrare a datelor ca intrand sub incidenta domeniului de aplicare
al art. 6, alin. (1), lit. (b). Expertii CEPD au subliniat ca prelucrarea datelor personale poate fi obiectiv necesard
chiar daca nu este mentionata in mod specific in respectivul contract, insa operatorul de date trebuie sa isi
indeplineasca obligatiile care decurg din principiul transparentei prelucririi datelor cu caracter personal. Tn
aceasta opticd, in situatiile Tn care un operator de date personale urmareste sa invoce faptul ca prelucrarea
acestor date se bazeaza pe executarea unui contract incheiat cu persoana vizata, este important sa se evalueze
ce reprezintd in respectivul context, asa-numitul ,obiectiv necesar pentru executarea contractului”. Sintagma
»prelucrare necesara pentru executarea contractului”, din perspectiva dispozitiilor art. 7 alin. (4) RGDP, care privesc
valabilitatea consimtamantului, este necesar sa se faca in mod explicit distinctie intre activitatile de prelucrare
necesare pentru executarea unui contract (i) si clauzele care conditioneaza prestarea serviciului catre consumator
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4. Concluzii. Ghidat de premisa unei distributii asimetrice a controlului asupra
informatiilor necesare pentru emiterea unui consimtamant liber si neviciat, mecanismul
prevazut in Regulamentul general privind protectia datelor personale pentru colectarea in
mod granular a consimtamantului persoanei vizate are drept fundament nevoia de
transparenta resimtita de persoanele vizate la momentul colectarii acestor date. Exigentele
specifice care decurg pentru operatorii de date personale din perspectiva detalierii
scopurilor colectarii si a stratificarii operatiunilor implicate de prelucrarea datelor personale
ale consumatorilor continud s3 suscite interogatii pentru practicienii dreptului. n cazul in
care prelucrarea datelor personale se bazeaza pe consimtamantul consumatorului,
operatorul trebuie sa fie in masura sa demonstreze ca persoana vizata si-a dat
consimtamantul pentru prelucrarea datelor sale cu caracter personal. Cerinta
consimtamantului granular implica, intre altele, faptul c3, in cazul in care consimtamantul
consumatorului la prelucrarea datelor sale personale este dat in contextul unei declaratii
care se refera si la alte aspecte, cererea privind consimtamantul trebuie sa fie prezentata
intr-o forma care o diferentiaza in mod clar de celelalte aspecte, intr-o forma inteligibila
pentru consumatorul profan, utilizand un limbaj clar, cu evitarea termenilor excesiv de
tehnici. Urmatoarele concluzii pot fi desprinse pe marginea consideratiilor de mai sus:

(a) ,stratificarea” scopurilor prelucrarii datelor personale, cat si ,,stratificarea” consim-
tamantului pentru fiecare tip de operatiune de prelucrare in parte reprezintd cerinte
speciale care decurg din conditia consimtamantului granular, motiv pentru care nu va fi
valabil un consimtamant solicitat in termeni generali, ,pentru orice operatiune de
prelucrare a datelor personale” sau pentru asa-numitele ,scopuri ce tin de executarea
contractului”; o enuntare explicita si distincta a fiecaruia dintre scopurile prelucrarii datelor,
cat si a fiecarui tip de operatiune este decisiva in evaluarea validitatii consimtamantului
persoanei vizate;

(b) dispozitiile Regulamentului (U.E.) nr. 679 din 27 aprilie 2016 privind protectia
persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal care
reglementeaza raspunderea civila a operatorilor de date personale si a imputernicitilor
acestora nu inlatura incidenta dispozitiilor din dreptul national privind raspunderea civila
pentru prejudiciul creat altuia, neavand efect eluziv asupra normelor din dreptul intern
privind raspunderea civila, inclusiv din perspectiva raspunderii civile pentru incalcarea
dispozitiilor privind consimtamantul granular al consumatorilor la prelucrarea datelor
personale;

(c) in situatiile cand prelucrarea datelor cu caracter personal ale consumatorului are ca
scop marketingul direct, persoana vizata are dreptul de a se opune in orice moment
prelucradrii Tn acest scop a datelor cu caracter personal care o privesc, inclusiv crearii de
profiluri, in masura in care este legata de operatiunile de marketing direct; in toate cazurile
in care consumatorul se opune prelucrarii in scopul marketingului direct, datele cu caracter
personal nu mai pot fi prelucrate in acest scop, conform art. 21 par. (3) din Regulamentul
(UE) 2016/679;

de acordul acestuia la derularea anumitor activitati de prelucrare a datelor care nu sunt efectiv necesare pentru
executarea contractului de tip business to consumer (ii).
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(d) dupa cum rezulta din textul art. 4 par. (11) din Regulamentul (UE) 2016/679, pot fi
deduse urmatoarele elemente care circumscriu un consimtamant valabil exprimat in
legatura cu procesarea datelor personale: operatorul sa fi prezervat libertatea persoanei
vizate de a opta sau de a refuza colectarea / prelucrarea datelor sale cu caracter personal;
consumatorul sa-si fi dat acordul in mod specific pentru operatiunile de colectare /
prelucrare a datelor in scopul / scopurile declarate de catre operator; consimtamantul
persoanei vizate sa fi fost dat in cunostinta de cauza, ceea ce presupune informarea
completa, corecta si transparenta a persoanei vizate de catre operatorul de date in legatura
cu tipul operatiunilor de prelucrare, cu fiecare dintre scopurile prelucrarii si cu privire la
dreptul discretionar de retragere a acestui consimtamant in orice moment; sa existe
exprimarea lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, (printr-o
declaratie sau printr-o actiune fara echivoc), ca datele cu caracter personal care o privesc sa
fie prelucrate;

(e) solicitarea consimtamantului consumatorului la prelucrarea datelor cu caracter
personal poate avea loc numai prin mecanisme de tip opting-in, iar nu opting-out, ceea ce
presupune o declaratie sau o actiune neechivoca a consumatorului in acest sens, cu
excluderea variantelor de pre-bifare a optiunilor de catre operator, care nu vor fi valabile in
contextul cerintelor descrise in textul art. 4 par. (11) din Regulamentul (UE) 2016/679
privind protectia datelor cu caracter personal;

(f) daca procedura de solicitare a consimtamantului nu permite persoanelor vizate sa
isi dea consimtamantul separat pentru diferitele operatiuni de prelucrare a datelor cu
caracter personal (de exemplu, numai pentru anumite operatiuni de prelucrare a datelor,
refuzand alte operatiuni de prelucrare nominalizate de operator), consimtamantul
consumatorului va fi prezumat a nu fi fost acordat in mod liber;

(g) proba faptului ca retragerea consimtamantului la prelucrarea datelor cu caracter
personal nu conduce la niciun cost suplimentar pentru persoana vizata si, prin urmare, nu
prezinta un dezavantaj patrimonial sau alte consecinte negative pentru consumatorii care
isi retrag consimtamantul, incumba operatorului de date cu caracter personal;

(h) consimtamantul consumatorului la prelucrarea datelor personale nu trebuie sa fie
doar granular pentru a indeplini cerinta unui consimtamant liber, ci trebuie sa intruneasca
si cerinta de ,specificitate” a acordului la prelucrarea datelor; aceasta implica, pentru
operatorii de date personale care intentioneaza sa obtind consimtamantul consumatorului
pentru diferite scopuri ale prelucrarii, s3 ofere o optiune separata pentru fiecare scop,
pentru a permite consumatorului sa isi exprime consimtamantul pentru fiecare dintre
scopurile prelucrarii datelor cu caracter personal.
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